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1 Prérequis sur les structures algébriques

1.1

1.2

Lois de composition internes binaires sur un ensemble

Définition (loi de composition interne sur un ensemble)
Soit E un ensemble.
On appelle loi de composition interne une application * définie sur E x E et a valeur dans E, autrement dit :

*x: ExE — E
(xy) — *(xy)

Exemple (loi de composition interne sur un ensemble)
On note E I'’ensemble des chaines de caracteres.
Alors I'opération de concaténation x est une loi de composition interne sur E :

* ExE — E
("cl...cp”,"dl...dq") — *("cl...cp","dl...dq")="cl...cpd1...dq"

En particulier :

*("Bien"," joué !")="Bien joué !"
Une telle application % associe donc un élément de E a chaque couple d’éléments de E.
Notation (loi de composition interne sur un ensemble)

Soit E un ensemble et x une loi de composition interne sur E.
On note :

YV (x,y)€ExE, xxy=%(x,y)
Notation-Exemple (loi de composition interne sur un ensemble)
L'addition + est une loi de composition interne sur Z puisque c’est une foncton qui, a chaque couple d’entiers relatifs,

associe un entier relatif, leur somme.
Au lieu de noter

+: 72 - 7
(m,n) — +(m,n)

On note souvent

Groupes
Définition (groupe)

On appelle groupe la donnée notée (G, x) d'un ensemble G et d'une loi de composition interne x sur G vérifiant les trois
assertions suivantes :

e % est associative :
V (x,5,2) €G3, (xxy)xz=x%x(y*2)
o Il existe un élément neutre e € G pour la loi * :
deeG | VxeG xxe=exx=x
o Tous les éléments de G admette un symétrique par rapport a la loi x :

VxeG IyeG| xxy=y*x=e

Exercice (groupe)
L'ensemble des chaines de caractéres muni de la concaténation forme-t-il un groupe?
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Exemple-Exercice (le groupe diédral D)

Dans un plan 22 muni d'un repere (0,7, j ), on note les points A= (—1;0) et B = (1;0).
On note D, 'ensemble a 4 éléments ou ces 4 éléments sont les 4 applications suivantes :

e Lidentitéde ?? id: 2 — 2
M M

—

o Lasymétrie axiale s, par rapport a 'axe des abscisses sy : &£ — &
a a
b -b
o Lasymétrie axiale s), par rapport a I'axe des ordonnées s, : & — &
a -a
b b
o Lasymétrie centrale sp par rapport al'origine so: £ — £

5 - ()

On note G = {id, s, sy, So}. Lensemble G est en fait I'ensemble de toutes les isométries du plan qui conservent le seg-
ment [A, B].
Démontrer que (G, o) ol1 o est laloi de composition des applications 22 — & est un groupe.

Définition (groupe abélien)
On appelle groupe abélien un groupe (G, *) tel que la loi * est commutative, c’est-a-dire vérifiant :

Y (x,y)eG* xxy=y*x

Exemple-Exercice («les deux premiers groupes de 'arithmétique »)
Démontrer que (Z, +) et (Z*, x) sont des groupes abéliens.

Théoreéme («les deux premiers groupes de I'arithmétique »)
(Z,+) et (Z*, x) sont des groupes abéliens.

Exemple-Exercice (le groupe diédral (D, o) est abélien)
Démontrer que le groupe diédral (D5, o) est un groupe abélien.

Exemple-Exercice (le groupe diédral (D3, o) n'est pas abélien)
On note :
o j=ei
e A, Bet Cles points du plan 2 d’affixes respectifs 1, j et j
¢ D3 l’ensemble des isométries de &2 qui conservent le triangle ABC
1) Déterminer les 6 éléments de Ds.
2) Démontrer que (D3, o) est un groupe.

3) Démontrer que (D3, o) n’est pas un groupe abélien.
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1.3

1.4

1.4.1

Anneaux

Définition (anneau)
On appelle anneau la donnée notée (A, *,#) d'un ensemble A et de deux lois de compositions internes x et f sur A
vérifiant les quatre assertions suivantes :

¢ (A, *) est un groupe abélien.

o Laloi§ est associative, c’est-a-dire :
VY (x,y,2) € A%, (xfly)tz = xt (ytz)
o Il existe un élément neutre 14 € A pour la loi f, c’est-a-dire :
J14€A | Vx€eA xfila=1sflx=x
o Laloi f est distributive par rapport a la loi x, c’est-a-dire :

e, | A =002t
(x.7.2) (y* 2)tx = (yix) % (=tix)

Exemple-Exercice (I'anneau des nombres entiers relatifs (Z, +, x))

Démontrer que (Z, +, x) est un anneau.

Théoréme
Soit n e N*.
Alors (Z, +, x) est un anneau.

Sous-structures
Sous-groupes d’'un groupe

Définition (sous-groupe)

Soient (G, *) un groupe.

On appelle sous-groupe de (G, x) un groupe (H , i) vérifiant :
e H est un sous-ensemble de G.

e * est un prolongement de %, c’est-a-dire :

V (x,y) € H?, xxy=x%y

Exemple-exercice (sous-groupe constitué des multiples d'un entier)
Soit ne N*.
On note H I'’ensemble des multiples de n, c’est-a-dire 'ensemble des entiers relatifs qui sont divisibles par 7 :

nZ ={...,—3n,-2n,—n,0,n,2n,3n,4n, ...}

On note aussi :

¥: nZxnZz — nZ
(xy) — x+y

Démontrer que (nZ, ¥) est un sous-groupe de (Z, +).

Abus de langage :

On notera abusivement de la méme fagon une loi de composition interne et le prolongement de cette loi que I’on consi-
dere.

Par exemple, dans I'exercice précédent, on peut simplifier les notations en écrivant « + = + » alors que ces deux ap-
plications sont pourtant différentes puisqu’elles n’ont ni le méme ensemble de départ ni le méme ensemble d’arrivée
(Uensemble de départ de + est Z x Z et son ensemble d’arrivée est Z.).

C’est ainsi qu’on écrira par exemple (nZ, +) est un sous-groupe de (Z, +).

Théoréme (sous-groupe constitué des multiples d'un entier)
Soit n e N*.
Alors (nZ, +) est un sous-groupe de (Z, +).
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Définition-exemple-exercice (groupe des éléments inversibles d'un anneau)

Soit (A, *, 1) un anneau.

On note 14 I’élément neutre de A pour la loi f.

On note aussi U (A, *,#) ou plus simplement U (A) 'ensemble des éléments de A qui admettent un symétrique par
rapport a laloi f, c’est-a-dire :

UA)={xeA|3ycAl| xiy=yjx=14}

Démontrer que (U, {) est un groupe.

* (U(A),H) n'est pas un sous-groupe de (A, +).
A « En revanche, si (A,#) est un groupe, (U (A),#) est un sous-groupe de
3 (A ).

* Si (A ) n'est pas un groupe, alors on ne peut pas dire que (U (A), 1) est
un sous-groupe de (A4, 1).

Définition (groupe des éléments inversibles d'un anneau)
Soit (A, *, 1) un anneau.
On appelle groupe des éléments inversibles de Panneau A le groupe (U (A), ).

Exercice-exemple (groupe des éléments inversibles d'un anneau)
Quel est le groupe des éléments inversibles de I’anneau (Z, +, x) ?

1.4.2 Idéaux d’un anneau

1.5

Définition (idéal d'un anneau)
On appelle idéal d’'un anneau (A, *, ) un sous-ensemble I de A vérifiant les deux assertions suivantes :

¢ (I, %) est un sous-groupe de (A, *).
o [ absorbelaloi f, c’est-a-dire :

aiel

VaeA,‘v’zeI,{ ifacl

Exemple-Exercice ('idéal nZ de ’'anneau (Z, +, x))
Soit n e N*.
Démontrer que nZ est un idéal de (Z, +, x).

Quotient d’'un anneau par un idéal

Notation (des sous-ensembles importants d'un anneau)
Soient (A, %, ) un anneau et I un idéal de A.
On note :

YaceA axI={axi, i€l}

Autrement dit, pour a € I fixé, a x I est un sous-ensemble de A, c’est 'ensemble de tous les éléments de A de la forme
ax i ol i estun élément de I.
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Exemples (I'ensemble des entiers relatifs congrus a r modulo n)
Soit n e N*.
On considere I'anneau (Z, +, x) et son idéal nZ.

e Pour r € [[0, n — 1]] fixé, '’ensemble
r+nZ=\{..,r-3n,r-2n,r—n,r,r+n,r+2n,r +3n,...}
est
Iensemble des entiers relatifs congrus a r modulo n
c’est-a-dire
I'ensemble des entiers dont le reste de leur division euclidienne par 7 est r

e 1+27={..,-5,-3,-1,1,3,5,7,...} est 'ensemble des entiers impairs, c’est-a-dire ceux dont le reste de la division
euclidienne par 2 est 1.

e 17=3+2%x7€3+7Z
Autrement dit, le reste de la division euclidienne de 17 par 7 est 3.
Autrement dit, 17 est congru a 3 modulo 7.

Notation (un ensemble important de sous-ensembles d'un anneau)
Soient (A, %, ) un anneau et I un idéal de A.
On note :

A
7={a*1, ac€ A}

Autrement dit, ? est I’ensemble de tous les sous-ensemble de A de la forme a x I ou a est un élément de A.

Exemple-Exercice («’anneau des entiers modulo 7 »)
Soit n e N*.
On considere 'anneau (Z, +, x) et son idéal nZ.

1) Les éléments de I’ensemble % sont-ils des ensembles finis ou des ensembles infinis ?

2) Démontrer que :

z
ﬁ ={nZ,1+n7Z,2+nZ,3+n2,...,(n—1) + nZ}
3) Combien I’ensemble % a-t-il d’éléments?

Théoreme (des lois de compositions internes sur le quotient d'un anneau par I'un de ses idéaux)
Soient (A, *,) un anneau et I un idéal de A.

axI=da %I

bxI=b"x1

Alors on a les égalités d’ensemble suivants :

Soient encore (a,a’,b,b') € A* tel que : {

(axb)yxI=(a'*xb')*I (atb) x I = (a'th') x I
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Début de la démonstration du théoréeme précédent
axI=da xI

. g.9.2 / / 4 o
Soient (A, *,) un anneau, I un idéal de Aet (a,a’,b,b’) € A* tel que : { bxl=b %1

Démontrons que (a * b) x I = (a' x b') x I par double inclusion.

Par symétrie des roles, il suffit de montrer I'inclusion (a’ *x b ) xIc(axb)*I.
Soitx € (a' * b') x I.

Par définition de (@’ x b') % I, il existe i; € I tel que :

x=daxb xi
Par ailleurs, en notant 04 le neutre pour la loi x, comme @' =a’' x04€a’' xI=axIeth =b' x04eb' xI=bxI, ona
aussi par définition :
e Ilexiste ip € I telque @’ = ax iy
o Ilexiste i3 € I tel que b’ = bx i3

En définitive :

x=da xb'xiy=axipkbxigxii=axbx (i xipxiz)€(axb)xI
—————

el

Exercice-fin de la démonstration
Finir la démonstration du théoréme précédent.

Théoreéme (des lois de compositions internes sur le quotient d'un anneau par I'un de ses idéaux)
Soient (A, %, ) un anneau et I un idéal de A.
Alors :

o Les deux application suivantes sont bien définies :

*|
|
~lx
=
(SIS

X
*xI) — (axb)xI (ax1I,

* X
S~
I
—_—
Q
T
&
*
~

. (?,?, ]j) est un anneau.

Exemple (anneau des entiers modulo n)
Soit n € N*.
Via le théoréme précédent, on obtient :

» Les deux application suivantes sont bien définies :

T z,.z z . z,.z z
+: annZ - nZ ° annZ - nZ

(a+nZ,b+nZ) — (a+b)+nZ (a@a+nZ,b+nZ) — (axb)+nZ

X|

+ (4, ¥,%) estun anneau.

Notation-abus de notation-exemple (anneau des entiers modulo n)
Soit n € N*.

« On fait encore des abus de notation « + = + » et 0g x = X » en écrivant par exemple « (%, +, X) est un anneau. ».

e Pour k€ Z, on note:
k=k+nz

o Par exemple :
e Dans l’anneau (%,h x):
« 0 estl’ensemble des entiers relatifs pairs.
o 1 est'ensemble des entiers relatifs impairs.
+ Dansl'anneau (-5, +, x), 0 est 'ensemble des multiples de .

e On continue d’utiliser cette notation en notant de la méme facon k les ensembles k + nZ et k+mZ méme si
m # n, le contexte indiquant si k désigne k + nZ ou bien k+ mZ.
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Commentaire
On démontrera bientot un résultat fondamental pour le cryptosysteme RSA, a savoir que le groupe des éléments inver-
sibles de I’anneau (%, +, x) est'ensemble des @ tel que a et n n'admettent aucun diviseur commun dans N\ {0; 1}.

2 Arithmétique de Z

2.1 Division euclidienne et divisibilité

Exemples (division euclidienne dans Z)

* Quand on veut ranger 16 ceufs dans des boites de 6, on remplit 2 boites complétement puis il reste encore 4 ceufs
qui ne peuvent pas remplir complétement une troisieme boite de 6 :

16= 2x6 + 4
~—— ~—~—
2boitesde 6 Ilreste 4 ceufs.

On a fait la division euclidienne de 16 par 6.
Dans cette division euclidienne :

e 16 est le dividende.

o 6 estle diviseur.

o 2 estle quotient.
o 4 estle reste.

A\ Les égalités « 16 =3 x 6+ (—2) » et « 16 = 1 x 6+ 10 » ne sont pas la division euclidienne de 16 par 6 car on
nNani0<-2<6ni0<10<6.

Comme le reste de la division euclidienne de 16 par 6 est non nul, 6 n’est pas un diviseur de 16. On ne peut
pas ranger tous les 16 ceufs dans un nombre entier de fois un boite de 6.

e 99=9x 11 +0 est la division euclidienne de 99 par 11 car0 <0 < 11.
On peut ranger 99 ceufs dans 9 boites de 11 «sans qu'il en reste ».

¢ Quand les nombres sont plus grands, on peut poser la division euclidienne comme on le faisait a I'école :

Combien il y va de fois 143 dans 37221l y va 2 fois et il reste 86.
On abaisse 7.

3 7 2 7 1 4 3
(286 | ) 56 Combien il y va de fois 143 dans 867? Il y va 6 fois et il reste 9.
08 6 7 Autrement dit, la division euclidienne de 3727 par 143 est
(08 5 8 ) I'égalité suivante :
0009 3727 = 26 x 143 + 9
— — - =~

«3727 ceufs »« c’est »« 26 boites de 143 ceufs » «€t»«il en reste 9 »

Exercice-exemple (division euclidienne dans Z)
1) Expliquer pourquoil’égalité « 17 =2 x 6 + 5 » est 1a division euclidienne de 17 par 6.
2) Expliquer pourquoil’égalité « 17 = 6 x 2 4+ 5 » n’est pas la division euclidienne de 17 par 2.

3) Ecrire la division euclidienne de 17 par 2.

Théoréme-définition (division euclidienne dans Z)
Soient n un entier relatif et d un entier relatif non nul.
Alors il existe un unique entier relatif d et un unique entier relatif r tels que :

n=qd+r
0=<r<ld|
o L'égalité « n = gd + r » telle que 0 < r < |d| est appelée la division euclidienne de 7 par d.
¢ Dans cette égalité :
e nestappelé le dividende.

o d est appelé le diviseur.
* g est appelé le quotient.

r est appelé le reste.
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2.2

Exercice-exemple (division euclidienne dans Z)
1) Expliquer pourquoil’égalité « 17 = 3 x 6 + (—1) » n’est pas la division euclidienne de 17 par 6.

2) Ecrire la division euclidienne de —17 par 6.

Exercice (les sous-groupes de (Z, +) sont monogenes)
En utilisant le théoreme de division euclidienne, démontrer que les seuls sous-groupes de (Z, +) sont les groupes de la
forme (nZ,+) avec n € N.
Indication : Si on considére un sous-groupe (H, +) non trivial de (Z, +), on peut montrer que H = nZ
avec n=min(HnNN%).

Définition (divisibilité)

SoientneN* etae Z.

On dit que n divise a lorsque le reste de la division euclidienne de a par 7 est nulle.
Autrement dit :

ndivisea < 3de€Z | a=dxn

Dans ce cas, on dit aussi que a est un multiple de n ou que n est un diviseur de a.

Congruence

Exercice (congruence)
Soient n € N* et (a, b) € Z2.
Démontrer que les assertions suivantes sont équivalentes :

i) n|b—a
ii) aetbontle méme reste dans la division euclidienne par n

iii) a+nZ=b+n”Z

Définition (congruence)
Soient n € N* et (a, b) € Z2.
On dit que a et b sont congrus modulo 7 et on note

a=b [n]

lorsque 'une des assertions suivantes est vérifiée :
i) n|b—a
ii) aetbontle méme reste dans la division euclidienne par n

iii) a+nZ=b+nzZ

Remarque (congruence)
Cette derniere assertion peut encore s’écrire :

a=b

Exercice (compatibilité de 'addition et de la multiplication avec la congruence)
a=a[n]

b=Db'[n]

En utilisant la structure d’anneau (%, +, x), démontrer que :

Soient neNet (a,a',b,b') € Z* tel que {

a+b=d +b [n] ab=ad'b' [n]

Théoréme (compatibilité de 'addition et de la multiplication avec la congruence)
Soient neNet (a,a’,b,b') € Z*.
Alors :

a=a'[n] _ at+b=ad +b'[n)
b=Db'[n] ab=a'b [n]
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Exemple (compatibilité de I’addition et de la multiplication avec la congruence)
Dans I'anneau (£, +, x) :

1000000019 = 1000000000 + 19
=109+19
=10x10x10x10x10x10x 10x 10 x 10+ 19
=10x10x10x10x10x10x 10 x 10 x 10+ 19

= (10)° +19

Tx7+3)° +2Zx7+5

1l
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w ~—_ ~—
w
w X
-‘w w
+
o 9!
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Il 1l 1l
x| XV =
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+| + + +
ol ol Gl
w
+
(&3]

|
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(&3]}
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+
il

Il
o =l g W
X
+ +
all =

Il
+ X
ol ol

Il
(<2}
!
(&)}

1l

N T
X e
\]
+
S

Donc le reste de la division euclidienne de 1000000019 par 7 est 4 :
1000000019 =4 [7]
Exercice (application de la compatibilité de 'addition et de la multiplication avec la congruence)

Démontrer qu'un entier relatif est divisible par 9 si et seulement si la somme des chiffres de son écriture décimale est
divisible par 9.

Exercice (application de la compatibilité de 'addition et de la multiplication avec la congruence)
1) Démontrer que :

106 =117]

2) En déduire :

10 k
1010 =5[7]
k=1

Exercice (application de la compatibilité de 'addition et de la multiplication avec la congruence)
.. n n
Démontrer que pour tout 7 € N, 7 divise 1 +2%" +42".
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2.3 Algorithme d’Euclide, PGCD (Plus Grand Commun Diviseur) et coefficients de Bézout

Exercice (PGCD et démonstration du lemme de Bézout)
Soient n € N* et (a1, ay, ..., a,) € Z" non tous nuls.
On note :

n
Y aiZ=aZ+ayZ+...+ anZ ={a1b1 + @by +...+ anbp € Z, (by, bs,...,by) € 2"}

i=1

ensemble des entiers de la forme a; by + az b; + ... + ap b, avec (by, by, ..., by) € Z™

1) Démontrer que a1Z + aZ + ...+ a, Z forme un groupe avec la loi +.

2) En déduire qu'il existe d € N tel que :
n
dz=) a;Z
i=1

3) Démontrer que :
Viell;nl, d| ai

4) Soit d’ un diviseur commun a tous les a;.
Démontrer que: d' | d

5) En déduire que d est le plus grand entier qui divise tous les a;.

Définition (Plus Grand Commun Diviseur (PGCD))

Soient n € N* et (a1, ay, ..., a,) € Z" non tous nuls.

On appelle plus grand commun diviseur de la familles d’entiers a ,...,a, 'unique entiers naturel noté PGCD (&, ..., @n)
tel que :

n
Y aiz=PGCD(a,....an)Z

i=1

Remarque («le PGCD est comme son nom l'indique... » )
D’apres I'exercice précédent, il s’agit effectivement du plus grand entier naturel qui divise simultanément tous les en-
tiers relatifs de la famille concernée.

Théoreme (Lemme de Bézout)
Soient n € N* et (a1, ay, ..., a,) € Z" non tous nuls.
Alors :

n
3 (u1, U, ... un) €Z" | PGCD (..., Qn) = Y, UiG;

i=1

Commentaire

Le PGCD d’'une famille de deux entiers relatifs et leurs coefficients u; et u, vérifiant I'égalité précédente appelés bientot
«coefficients de Bézout » vont jouer un role fondamental dans le cryptosystéme RSA.

A\ De tels coefficients ne sont pas uniques.

Les algorithmes qui suivent sont trés importants car ils permettent de calculer ce PGCD et des coefficients de Bézout.
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Définition-notation-exercice (algorithme d’Euclide)
Soit (a, b) € Z> tel que |al > |b|.
Pour x€ Z, onnote 9 (x) = {ueZ, u | x} 'ensemble des diviseurs de x.
1) Soit gy et ry le quotient et le reste de la division euclidienne de a par b.
Démontrer que :

2(@)nD(b)=2(b)ND (ry)

2) On suppose que rq # 0.
Soit g; et r; le quotient et le reste de la division euclidienne de b par ry.
Démontrer que :

2(b)ND (r0) =D (ro) NP (1)

3) On suppose que r; #0.
Soit g» et 1> le quotient et le reste de la division euclidienne de ry par r;.
Démontrer que :

D (ro)ND (r1) =2 (r1)ND (1r2)

4) On continue de définir les termes de la suite (7,,),, avec cet algorithme qu’on appelle I'algorithme d’Euclide tant
que le reste de la division euclidienne n’est pas nul.
a) Démontrer que la suite (), est strictement décroissante.
b) En déduire que I'algorithme d’Euclide est fini.

¢) Le dernier terme de la suite (r,), est donc nul.
Démontrer que I'avant-dernier terme de la suite (), est PGCD (a, b).

Exercice (algorithme d’Euclide)
Via I’algorithme d’Euclide, implémenter en Python une fonction qui retourne le PGCD de ses deux arguments.

Définition-exercice (algorithme d’Euclide étendu)
Soit (a, b) € 72 tel que |al > |bl.

1) A chaque étape de I'algorithme d’Euclide, on aurait pu aussi déterminer une expression du reste sous la forme
ua+ vb comme ci-dessous :

a=qob+ry ro=a—qob ug =1 Vo =—4qo
b=qiro+n rn=b-qir0=b—qi(upa+wvob) = —qrupa+(1-q1vo)b Uy =—qup vi=1-q1vo
ro=qar +12 12 =10—qor1 = (Upa+vob) —gp (wra+vib) = (up — gotn) a+(vo—Gav1)b | up =up-qotn U2 = V9 —qaV1

I =43ra+r3 13=r11—q3r2 = (W1a+v1b)— g3 (upa+vab) = (w1 —qsup)a+(v1 —q3va)b | ug=u)—qsup U3 =U1—q3l2

Tkl = Qi1 Tkt Tl | Thad = Tho1 = ki) Tk = oo = (Uk—1 ~ dke1Uk) A+ (Vg1 = ka1 Vi) b Uyl = U1 ~ Q41 Uk | Vkt1 = V-1 ~ 9k+1Vk
Tk = qk+2Tk+1 +0

On appelle cet algorithme 1'algorithme d’Euclide étendu.
En utilisant I'algorithme d’Euclide étendu, démontrer que :

3 (u,v)€ 7% | PGCD (a,b) = ua+ vb

2) Deux entiers relatifs u et v tels que PGCD (a, b) = ua + vb sont appelés des coefficients de Bézout de a et de b.
Via l'algorithme d’Euclide étendu, implémenter en Python une fonction qui retourne des coefficients de Bézout
de ses deux arguments.
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Exercice (expression de deux coefficients de Bézout en fonction des quotients successifs de 1'algorithme d’Euclide)
Soit (a, b) € 7% tel que |al > |b|.
On reprend les notations g et ry. précédentes de ’algorithme d’Euclide.

[5)=2(7)
()= (%)

3) En déduire une famille finie Ay, Ay, ..., A, de matrices de 4> (Z) telle que :

(a) — AgAy. A, (PGCD(a,b))

1) Déterminer une matrice Ag € > (Z) telle que :

2) Déterminer une matrice A; € 4> (Z) telle que :

b 0

4) En déduire que :

SR A (R R A

5) En déduire une une fonction Python qui retourne des coefficients de Bézout de ses deux arguments via 1’algo-
rithme d’Euclide et du calcul matriciel.

2.4 Nombres premiers et conséquences de I'algorithme d’Euclide

Définition-notation (nombres premiers)
Les entiers naturels différents de 1 qui ne sont divisibles que par 1 et eux-méme sont appelés les nombres premiers.
On note :

2 =l'ensemble des nombres premiers

Définition (nombres premiers entre eux)
Soient n € N* et (a1, ay, ..., a,) € Z".
On dit que les nombres a;, ay,...,a; sont premiers entre eux lorsque que PGCD (ay, ..., a,) = 1.

Exercice (démonstration du théoreme de Bézout)
Soit (a, b) € Z2.
1) Supposons que a et b sont premiers entre eux.
Démontrer que : 3 (u, v) € 7% | ua+vb=1

2) Supposons maintenant que : 3 (i, v) € 7% | ua+vb=1
Démontrer que a et b sont premiers entre eux.
Indication : Utiliser le lemme de Bézout pour montrer qu'un diviseur commun a a et b divise 1.

Théoreme (théoréeme de Bézout)
Soit (a, b) € Z2.
Alors :

PGCD(a,b)=1 < 3 (u,v)€Z? | ua+vb=1

Exercice (démonstrations du lemme de Gauss et du lemme d’Euclide)
1) Soient (a,b,c) € Z3 telque a | bc et PGCD (a,b) =1.
a) Appliquer le théoreme de Bézout a a et b.
b) En déduire que a | c.
Indications : Multiplier la relation de Bézout par c et expliciter I'assertion « a | bc» en vu de factoriser par a.

2) Soientpe P et(a,b) e 72 tel quep | abetp fa.
Utiliser la question précédente pour démontrer que: p | b
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Théoréme (lemme de Gauss)
Soient (a, b, ¢) € Z3.
Alors :

a| bc

PGCD(a,b)=1 } =alc

Théoreme (lemme d’Euclide)
Soit (p, a,b) € Z3.
Alors :

plab

pe® }=>(plaouplb)

Exercice (démonstration de I'existence d'un diviseur premier)
Soit n € N\ {0;1}.
1) Démontrer que: 2 (n) NN* # @
2) Onnote : p = min (2 (n) NN*)
Soit (a,b) e N? tel que p = abet a # 1.
a) Démontrer que: a€ 2 (n) NN*
b) En déduireque:a=p
¢) En déduire que: pe 2

Théoréme (existence d'un diviseur premier)
Soit n € N\ {0;1}.
Alors :

ApeP | pdivise n

Théoréme-notation-définition (Théoréme fondamental de 'arithmétique et valuation p-adique d’un entier)

Soit n € N\ {0;1}.

Pout tout p € &2, on appelle valuation p-adique et on note v, (n) le plus grand entier k tel que p* divise n (on a donc
p'r\" divise n).

On al'existence et I'unicité de la décomposition de n en produit de nombres premiers suivante :

e (Existence)

n= l_[ pvp(n)

peP
Remarque : On a noté abusivement le produit fini I p'»" avec «le produit infini [T p»"».
- pe? | p divise n peP

Comme vj, (n) =0 et p° = 1 pour tout p premier sauf pour un nombre fini de nombres premiers, on
anoté « 1» avec « un produit comportant un nombre infini de facteurs 1 ».
e (Uniciteé)
De plus, cette décomposition est unique, c’est-a-dire :

v (w,,(n))pegzel\lgo, n= 1] pr"W —= v pe 2, wp (n) = vy (n)
peP

Exemple (une décomposition primaire)
o 540 =22 x 33 x 5 (Une factorisation de 540 existe.)

a = v, (540) =2
. =v3(540) =3 L .
e Si540=2%x 3P x5Y x 7%, alors p = v3(540) (Cette factorisation de 540 est unique.)
v=105(540)=1
5=v7(540)=0

Exercice (une application du théoreme fondamental de I'arithmétique)
Démontrer qu'un entier naturel qui est a la fois le carré d'un entier et le cube d’'un entier est aussi le carré d'un cube
d’un entier.
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Exercice-démonstration (Théoréeme fondamental de I'arithmétique)
Démontrer le théoreme fondamental de I'arithmétique par récurrence sur n en utilisant le théoreme « existence d’'un
diviseur premier ».

Théoréme (Conséquences du théoréeme fondamental de I’arithmétique)

e Soit (a, b) € N?.
Alors :

a|lb<<= VYpe?, v,(a)=<v,b)
PGCD(a,b)=1 < Y pe P, (v,(a) =0 ou v, (b) =0)

e SoientneN*, be Z et (ay, ay, ..., a,) € Z".
Alors :

ay, ay, ..., ap deux a deux premiers entre eux — ﬁ“ | b
Viell;nl, a; | b o

Commentaire

Cette derniere conséquence est trés importante.

En effet, on va voir dans la section suivante qu’elle permet factoriser non pas le nombre entier n avec sa décomposition
en facteurs premiers

ay az ar
Py XPy” X...XPr

mais 'anneau (-5, +, x) avec le produit d’anneaux

nz’
z + z + ( z +
— X | X7y X | XX |, T, X
pr'z Py prz

On va voir aussi dans la section suivante que cette derniere décomposition induit une décomposition du groupe des

éléments inversibles (U (-5 ), x) de (5, +, x) en le produit de groupes :

(o 25) ) [o 2 ) -+ 52) )

Cette derniére décomposition va alors fournir une expression du nombre d’entiers naturels appartenant a [[1; n]] qui
sont premiers avec n (ie I'indicatrice d’Euler notée ¢ (1)) en fonction de la décomposition en facteurs premiers de 7.
Et cette derniere expression de l'indicatrice d’Euler est fondamentale pour construire le cryptosysteme RSA.

3 Application a I'étude des anneaux (%, +,%)
3.1 Applications aux cardinaux des groupes finis et définition du sous-groupe engendré par un élément

Exercice (Les classes latérales forment une partition)
Soient (G, %) un groupe, (H, %) un sous-groupe de (G, x) et (gl, gg) € G2
On suppose que (g1 * H) N (g2 x H) # @. Autrement dit, on suppose qu'il existe x € G tel que x € (g1 x H) N (g2 * H).

1) Démontrer qu'il existe (i, k) € H? tel que: g1 xh=g*xk

2) Endéduireque: g1 e go x H
Indication : Multiplier a droite par le symétrique de h pour la loi *.

3) Endéduireque: g1 x Hc go x H
4) Démontrerque: g1 x H=g x H

Théoreme (Les classes latérales forment une partition)
Soient (G, %), (H, %) un sous-groupe de (G, %) et (g1,82) € G
Alors :

(g1 *H)n(g2*H) =@ ougix H=gox H

15/23



EXERCICES AVEC COURS INTEGRE SUR LE CRYPTOSYSTEME RSA

Exercice (Les classes latérales ont le méme nombre d’éléments)

Soient (G, %) un groupe, (H, *) un sous-groupe de (G, *) et (g1, g2) € G*.
On note u le symétrique de g; pour la loi .

On note aussi :

VY: gixH — gxH
X — ZxUxX

1) Démontrer que I'application ¥ est bien définie.
Indication : Il s’agit de montrerque: VY he H, goxux gy *he g x H

2) Démontrer que 'application ¥ est surjective.
Autrement dit, démontrer que chaque élément de I'’ensemble d’arrivée admet au moins un antécédent :

Vyeg*xH Ixegi*xH|Y(Xx)=y

3) Démontrer que 'application V¥ est injective.
Autrement dit, démontrer que deux éléments différents de I’ensemble de départ ne peuvent pas avoir la méme
image :

V (x1,%2) € (g1 % H)?, (¥ (x1) = ¥ (x2) = %1 = Xp)

Commentaire : On a ainsi démontré que I'on peut «ranger » tous les éléments de (g; * H) U (g2 * H) deux par deux
ol chaque couple « marrie » un élément x de g; * H avec son image V¥ (x) € g» x H.
Une telle application qui peut faire ces « marriages » est appelée une bijection.
Lexistence d'une bijection entre deux ensembles est intéressante car elle implique que les deux en-
sembles ont le méme nombre d’éléments.

Exemple (partitionnement du groupe (Z, +) par les classes modulo n)
Soient n e N* et (i, j) € [0; n — 1]1°.
On considere le groupe (Z, +) et son sous-groupe (nZ, +).

o Les classes latérales considérées dans les deux théorémes précédents sont :

0+nZ,1+nZ,2+n”z,...(n—1)+nZ

« Elles forment bien une partition de Z.
Autrement dit, elles recouvrent bien Z sans se chevaucher :

n-1
(i+n2)n(j+nZ)=@oui+nZ=j+nz z=J (i+n2
N ~= i=0
Elles ne se chevauchent pas. —_—

Elles recouvrent Z.
o Lapplication suivante est bien une bijection :

VY: i+nZ — j+nZ
i+nk — j+(-i)+i+nk=j+nk

Tous les éléments de i + nZ et de j + nZ « sont marriés » par .

Les couples sont de la forme | i + nk, j + nk |.
S~ —

€i+nzZ €j+nz

Remarque
Dans I'exemple précédent, les classes latérales ont bien le méme nombre d’éléments mais elles sont infinies (ie elles
sont un nombre infini d’éléments). Il y a autant de mariage que d’entiers relatifs : On pourrait numéroter ces marriages

avec les entiers relatifs; par exemple, le marriage numéro (-7) est | i + n x (=7), j + n x (=7) |.

€i+n”Z € j:nZ
On introduit alors maintenant « une machine a fabriquer des sous-groupes » afin de pouvoir appliquer « ces marriages »
avec un groupe fini et 'un de ses sous-groupe en vu d’obtenir une relation de divisibilité.
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Exercice-notation (groupe engendré par un élément)

Soient (G, %) un groupe et g € G.

On note e I'élément neutre de G et u le symétrique de g pour la loi *.
On note aussi :

(g)={ uxu*xuu*uueggxggrgxg gxgrgxg..t=4{..g°¢%g"¢" ¢ g% ¢ g"..}= {gk,kez}

1) Démontrer que ({g), *) est un sous-groupe de (G, x).
2) Dans cette question, on suppose que : (G, %) = (é, +)
a) Déterminer (2 + 87)
b) Déterminer (3 +82)

Définition-théoreme (groupe engendré par un élément)
Soient (G, %) un groupe et g € G.

* ({(g),*) estun sous-groupe de (G, *).
« Onappelle ({(g), ) le sous-groupe de (G, *) engendré par 'élément g.

Exemple (partionnement du groupe fini (é, +) par les classes latérales relatives au sous-groupe ({2 + 8Z), +))
En notant V k € [[0;7]], k=k+ 8Z,ona:

= =(0+@) u([1+(3)

disjointe
En effet :
0+(2)u(T+(2))=1{0,23,6 u{1357)
=1{0,1,2,3,4,5,6,7}
_Z
8z
Remarque

Soient (G, %) un groupe fini et (H, *) un sous-groupe fini de (G, x).
Ce qui précéde montre que I'on peut décomposer I'’ensemble G en une réunion disjointe finie de sous-ensembles ayant
chacun le méme nombre d’éléments que H :

G=H U (@i*H) U (g*H) U U (g~H)

disjointe disjointe disjointe disjointe
On peut ainsi exprimer le nombre d’éléments |G| de G en fonction du nombre d’élément | H| de H comme suit :

|Gl = |H| + |g1 x H| +|g2 x H| + ...+ |gr * H|

r + 1 termes

=|H|+|H|+|H|+...+ |H| (car les classes latérales ont toutes | H| éléments)

r+ 1 termes

=(r+1)|H|

On vient donc de démontrer le tres important théoreme de Lagrange :

mereme théOreme de Lagrange,

Soient (G, %) un groupe fini et (H, x) un sous-groupe de (G, x).
Alors le nombre d’éléments | H| de H divise le nombre d’éléments |G| de G :

|H| divise |G|
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3.2 Application a la détermination du groupe des éléments inversibles de 'anneau (l +, x) et définition

nz’
de l'indicatrice d’Euler

Définition-notation (groupe des éléments inversibles d'un anneau)
Soit (A, *, 1) un anneau.
¢ Ondit qu'un élément a de A est inversible lorsqu’il admet un inverse pour la loi f.
o Dans la section « Sous-groupes d'un groupe », on a déja montré que I'’ensemble de tous les éléments inversibles

de A forme un groupe pour la loi §.
On appelle ce groupe le groupe des éléments inversibles de anneau (A, x, ).

e Onnote U (A, *,ﬂ) ou U (A) '’ensemble des éléments inversibles de ’anneau (A, *, ﬁ).

Exemple (groupe des éléments inversibles d'un anneau)
Le groupe des éléments inversibles de 'anneau (Z, +, x) est U ((Z, +, x)) = ({—1; +1}, x).

Exercice-exemple (groupe des éléments inversibles des anneaux (-5, +, x))

Soient (1, a) € (N*)2.
En utilisant le théoreme de Bézout, démontrer que :

<~ PGCD(n,a)=1

1 . . z
a+ nZ est un élément inversible de I'anneau (—Z, +, X
n

Théoreme (groupe des éléments inversibles des anneaux (%, +,x))

Soient nn € N*.
Alors :

Zz
U(ﬁ’ +, x) ={a+ nZ, a et n sont premiers entre eux.}

Définition-notation (indicatrice d’Euler)
On appelle fonction indicatrice d’Euler la fonction notée comme suit :
¢$: N* — N*
n — lenombre d’éléments de [[1; n]] qui sont premiers avec n

Exemple (indicatrice d’Euler)
Les éléments de [[1;20]] qui sont premiers avec 20 sont 1, 3,7,9, 11, 13, 17 et 19.
Donc: ¢ (20) =8

Théoréme (I'indicatrice d’Euler est le cardinal du groupe des éléments inversibles de ( %, +,%))

Z
A EN*, =|U —,+,
neN ¢ | (nz ")

Exercice-exemple (indicatrice d’Euler des puissances des nombres premiers)
Soient pe P et a e N*.

1) Démontrer que: ¢(p)=p-1
-p

a a-1

2) Démontrer que: ¢ (p®)=p
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Exercice (démonstration du théoréeme d’Euler)
Soient (n, a) € (I\I*)_2 tel que PGCD (n,a) = 1.
Onnote:VkeZ, k=k+n”Z

Onadonc:
z -
—={0,1,2,..,.n—-1,}
nz
On note ({a), x) le sous-groupe de U (nLZ’ +, ><) engendré par a.
/\ Dans cet exercice, la notation (a) ne fait pas référence au sous-groupe de (nZLZ, +) engendré par a.
1) En appliquant'un des théorémes précédents, démontrer que: a€ U (%Z, +,%)

2) a) Démontrer qu'il existe k € N* tel que ak=1.
Indication : Lensemble {T, a, @ ,53, } est fini puisque c’est un sous-ensemble de
) 3 Z
I'ensemble fini U(ﬁ, +,%).
b) On note o (a) le plus petit entier naturel k tel que a =1
Démontrer que : o (a) = [{a)|
c¢) Démontrer que : o (a) divise |U (%)\
d) Démontrer que: o (a) divise ¢ (n)
3) En déduire que : 2" =1
4) En déduire que : a®" =1[n]

Théoréme (théoréeme d’Euler)
Soient (1, a) € (N*)? tel que PGCD (n,a) =1.
Alorsona:

a¢(n) =1[n]

Exercice (Démonstration du petit théoréme de Fermat)
Soientae N* et pe 2.
En utilisant le théoreme d’Euler, démontrer que :

aP =1([n]

3.3 Application a la factorisation des anneaux (%, +, x)

nz’

Théoréme-définition (produit de groupes et d’anneaux)
Soient r € N* et (A1, *1,41), (A2, *2,2),....,(Ar, %1, ;) r anneaux.

)
On rappelle que le produit cartésien [] A; = A; x Az x ... x A, des ensembles Aj,...,A; est’ensemble suivant :
i=1

.
[TAi=Aix A x..x Ar ={(ar,...,ar) | YVi€l1;r]), a; € a;}
i=1

On note les applications suivantes :

* (ﬁAi)x(ﬁAi) = ﬁAi §: (ﬁAi)x(ﬁAi) - ﬁAi
i=1 i=1 i=1 i=1 i=1 i=1
((alr---)ar))(blr'--!br)) = (al *q bl»---;ar * br) ((aly---ral‘)r(bly---vbr)) = (alﬁlblr---;arﬂrbr)
Alors :

;
. ( IT A;, *) est un groupe abélien.
i=1

;
o ( IT A;, *,11) est un anneau.
i=1

o Le groupe des éléments inversibles du produit d’anneaux est le produit des groupes des éléments inversibles :

U =[Ju

i=1

.
[TA:
i=1
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Exemple (produit de anneaux)
Les application suivantes sont des lois de composition internes sur 'ensemble % X 3% et forme méme un anneau avec
cet ensemble :

o VA VA VA VA VA VA . VA VA VA VA VA VA
" 8 (ﬁxﬁ)x(ﬁxﬁ] - 27 * 37 %3 (ﬁxﬁ)x(ﬁxﬁ) - 27 *3Z
((i+22,j+32),(k+22,1+32)) ~— (i+k+2Z,j+1+32) ((i+22,j+32),(k+22,1+32)) ~— (ik+2Z,jl+3Z)

Par exemple, avec des abus de notation tels que m +2Z = ketn+3Z=k,ona:

©0+12=(2) (D+(12)=00) (12+(12=01)

@112 = 12 ©2)x (1.2 =01

Exercice (Démonstration de la décomposition primaire des anneaux modulaires)
. r . N .
Soient r € N* et (111,..., 1) € [N*) un r-uplet d’entiers deux a deux premiers entre eux.

VA

i=1

k
Lobjectif de cet exercice est de montrer que ’application suivante est une bijection entre 'anneau et 'anneau [] an_Z qui
i=1

préserve leur sous-groupes d’éléments inversibles :

1) Démontrer que ¥ est bien définie, c’est-a-dire démontrer que si xj +

r r

I1 n,-)Z = X9 + (H ni)Z, alors on a bien
i i=1

xXx1+m7Z,...x1+n;2) = (x2 + 1 2Z,.. x2+an).

2) Démontrer que les anneaux —=—— et H Z ont le méme nombre d’éléments.

o

3) Pour montrer que W est bijective, il suffit donc comme dans |'exercice « Les classes latérales ont le méme nombre d’éléments »
de démontrer que deux éléments différents de 'ensemble de départ ne peuvent pas avoir la méme image :

2

Soit (x1,x2) € 72 tel que ¥

a) Démontrer que :
YV ie[[1;r]l, n; divise xp — x1
b) En utilisant le théoréeme « conséquences du théoreme fondamental de 'arithmétique », démontrer que :
r r
x1+(H ni)Z=x2+(H ni)Z
i=1 i=1

¢) On montre pour finir dans cette question que ¥ envoie les éléments inversibles de I'anneau sur les éléments

.
inversibles de I'anneau [] % 2
o i

VA r z i VA
v|lv|—=—||=ul[1=1=T1 U(_)
(ll_c[ n‘)Z =1 niZ i1 n;iZ
i=1 '
Indication : En vertue du théoreme « groupe des éléments inversibles des anneaux (% ,+, x) », il s’agit donc de montrer

.
que si x est premier avec [] n;, alors x est premier avec n; pour tout i € [[1;7]].
i=1
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Théoréeme (décomposition primaire des anneaux modulaires)
Soient n € N\ {0; 1}.
On note la décomposition primaire de » comme suit :

r

n:Hp?"

i=1

Alors'application suivante est une bijection entre’anneau nLZ etl'anneau [] ,,Ziz qui préserve leur sous-groupes d’élé-
i=1P;

i

ments inversibles :
v = - I[N =

i=1P;'Z
;
X+

nz
n,-) zZ — (x+m2,...,x+n.7)
1

1

3.4 Conséquences de la factorisation des anneaux (%, +, x)

3.4.1 Lethéoreme chinois

Théoréme (le théoréme chinois)
Soient r € N*, (ay,...,a;) € Z" et (ny, ..., ny) € (N*)” un r-uplet d’entiers deux a deux premiers entre eux.

Alors le systeme d’équations modulaires suivant d’inconnue x admet une infinité de solutions :

X =a;[m]
X = ay [ny]
X = ar [ny]

De plus, si xp est une solution, alors 'ensemble de toutes les solutions est I'ensemble suivant :

7
y:x0+Hn,~

i=1

Exercice (démonstration du théoreme chinois)
En utilisant, le théoréme de décomposition primaire des anneaux modulaires, démontrer le théoréme chinois.

3.4.2 Une expression de I'indicatrice d’Euler d’un entier en fonction de sa décomposition primaire

Exercice (expression de I'indicatrice d’Euler d'un entier en fonction de sa décomposition primaire)

Soient n € N\ {0; 1}.
On note la décomposition primaire de # comme suit :

.
— a;
n= H p;
=1l
a) En utilisant, le théoreme de décomposition primaire des anneaux modulaires, démontrer que :

¢ (n) = 1j1¢>(p$”)

b) En déduire que :

o) = IL[ (p;li _ p?i_l)

i=1
¢) En déduire que :

o=t}

peZP
vp (m) #0
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Théoreme (expression de 'indicatrice d’Euler d'un entier en fonction de ses diviseurs premiers)

VneN', ¢m)=nx]] 1-%

peP
vp (n) #0
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4 Application a la construction du cryptosysteme RSA

Exercice (cryptosysteme RSA)
Soit (p, q) € 2% tel que p # q.
On note le module du cryptosysteme :

Soit e € N tel que :

PGCD(e,p(n)) =1
l<e=s¢n) -1

On appelle e I’exposant de la clé publique.

Soit M € [[0; n—1]] tel que PGCD (M, n) = 1.

M correspond a la valeur numérique encodant un bloc du message que I’on souhaite crypter puis décrypter.

Et on suppose qu’une telle valeur M est toujours premiere avec n (Ce qui permettra d’appliquer le théoreme d’Euler.).
Le module 7 du cryptosystéeme et I'exposant e de la clé publique sont des informations publiques qui permette de
crypter le bloc M de message via I'application suivante :

f: <z ., Z
© onZ nz
X — Xe

On anoté ici X = x + nZ et on continuera d’utiliser cette notation dans la suite.

Le bloc de message crypté est donc Me.

La sécurité du cryptosysteéme est assurée par le fait qu'il est impossible a ce jour de déterminer la réciproque de f, la
fonction pour décrypter, a partir des informations publiques 7 et e si les nombres p, g et e sont bien choisis.

1) Démontrer que e appartient au groupe des éléments inversibles de 'anneau ((b(%’:’ 7)
On note d I'unique élément de [[1;¢ (n) — 1]] tel que d + ¢ (n) Z est le symétrique de e + ¢ (n) Z pour la loi X du
groupe des éléments inversibles de 'anneau %
On appelle d I'exposant de la clé privée.

_Z_
Pp(n)z’

2) Contrairement a 'exposant de clé publique, d est une information privée car elle permet de décryter un bloc de
message suivant 'application g suivante :

En utilisant que d + ¢ (n) Z est le symétrique de e + ¢ (n) Z pour la loi x et le théoreme d’Euler, démontrer que g
décrypte bien le bloc M de message :

g(i) =M
3) Application numérique
/\Si les nombres p, g et e ne sont pas bien choisis, par exemple si on choisit p et g trop petit, le cryptosysteme

n’est plus sécurisé.
Pour illustrer une telle faille, on considere par exemple le cas particulier suivant :

n=143
e="7
M¢ =46[143]

Le bloc M de message est donc cryté avec la valeur 46.
Décryter le valeur 46. Autrement dit, déterminer M.
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